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Introduction 

 

From November 2012, The Zimbabwe Human Rights NGO Forum (the Forum), 

has  been  collaboratively  working  with  Privacy  International  towards  the 

advancement of the right to privacy in Zimbabwe. The ‘Global Surveillance and 

Safeguards’ project was supported by the International Development Research 

centre, Canada. 

 

Since  2013,  considerable  lobby  and  advocacy  work  has  been  done  with  the 

critical  forces  in  society  to  ensure  that  the  democratic  right  to  privacy  is 

achieved. Appendix 1 summarizes some of the research and advocacy work that 

has been undertaken, and where possible, links to reports are provided.  

 

Following  two  years  of  extensive  work  on  privacy,  the  Forum  decided  to 

undertake this survey. The survey primarily seeks to obtain people’s perception 

on privacy in light of its importance both in domestic and international law, for 

example,  Articles  12  and  17  of  the  Universal  Declaration  of  Human  Rights 

(UDHR)  and  the  International  Covenant  on  Civil  and  Political  Rights  (ICCPR) 

respectively,  as  well  as  in  section  57  of  the  Constitution  of  Zimbabwe  which 

seeks  to  protect  the  right  to  privacy  relating  to  home,  premises,  property, 

person, communications and health information. Specifically the survey sought 

to fulfill two objectives: 

  

1. To  gauge  the  level  of  privacy  perception  among  diverse  stakeholders 

engaged  by  the  Forum,  during  the  project’s  duration,  through  diverse 

advocacy  and  capacity  building  channels  that  include  field  research, 

focus group discussions, and informal conversations 

2.  To  obtain  an  appreciation  of  the  perception  of  privacy  among  other 

Zimbabweans  from  diverse  walks  of  life,  extending  beyond  the 

stakeholders engaged by the Forum during the project’s duration.  

 

While  the  first objective  intended  to measure  the project’s  impact,  the  second 

objective  intended  to  help  the  Forum  assess  the  need  for  future  work  in 
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Zimbabwe,  and  if  so what  focus  such work would  take.  The  survey  covered  a 

broad  spectrum  of  privacy  issues  that  include  privacy  in  general, 

mobile/landline  phones,  online  social  networks,  credit  cards,  ATM  cards,  and 

government involvement in individuals’ lives.   See Appendix 2 for the research 

design,  parameters  and  methodology  used  as  well  as  report  limitations  and 

Appendix 3 for the survey instrument/ questionnaire.  

The  report  is  divided  into  nine  key  sections,  beginning  with  the  general 

perception of privacy,  flowed by six specific areas that raises privacy concerns 

as outlined above, and it concludes by a summary of key findings.   While some 

of the respondents felt that the government should retain the right to monitor 

the internet for crime detection and to remove objectionable material, they also 

felt that there is need for the closure of the gap between the right of privacy as 

contained in the constitution on the one hand and in legislation and practice on 

the other.  

 

Executive Summary  

This  research  is based on  the  right  to privacy perception study undertaken  in 

Zimbabwe.  The  report  makes  the  finding  that  although  enshrined  in  the 

Zimbabwean Constitution, privacy rights are still  far  from being protected and 

are  being  infringed  by  people  in  positions  of  authority.  This  is  attributable  to 

their vague understanding of citizens’ privacy rights and the power relations of 

those  in  authority  and  citizens.  The  report  therefore  recommends  further 

research and advocacy aimed at  raising  the  level of  awareness and enhancing 

the capacity of both the citizens and policy makers on privacy issues relating to 

digital  technologies,  alignment of  laws  and practice with  the  constitution,  and 

introduction  of  punitive  measures  in  the  law  as  a  way  of  enforcing  rights. 

Further  research  and  advocacy  is  therefore  recommended  to  specifically 

address  issues  relating  to  communications,  use  of  electronic  gadgets  and  the 

Internet as highlighted by the results.  
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1. Key Findings 

 

1.1General Privacy Perception 

 

The population under study had a resounding value for privacy issues. A total of 

82%  of  the  respondents  rated  privacy  rights  as  very  important  and  16% 

asserted  privacy  rights  were moderately  important  and  2%  did  not  respond. 

Concurrently, 80% of the sample strongly agreed that issues on privacy should 

be  regarded  as  human  rights,  16%  moderately  agreed.  Only  2%  of  the 

participants  strongly  disagreed  that  privacy  rights  should  be  regarded  as 

privacy rights. A total of 40 respondents were of the view that privacy rights are 

concerned with communication that  is  through use of emails and phones. This 

therefore implied that whenever their emails or phones were tempered with, it 

would be regarded as an infringement of their right to privacy. However, some 

respondents least perceived privacy rights in relation to the body, physical and 

biometrics as shown in fig 1 below: 
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Fig 1: Defining privacy  

 
 

 

 

Table  1.  Below  shows  a  table  of  frequencies  of  a  multiple  response  question 

with  regard  to  sharing  of  personal  information with  family,  relatives,  friends, 

banks,  government  and  online  sites.  A  total  of  20  respondents  were  not 

comfortable with the idea of sharing information at all: 
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Table 1: Sharing of information with various institutions 

Would  you 

share  the 

following 

information at 

anytime with: 

Family, 

relatives 

& friends 

Banks  and 

corporation

s 

Governme

nt 

Online 

sites  Nobody 

Full  name, 

Age,  Date  of 

birth, 

Marriage 

status, 

Pictures, 

Family details  46  37  19  4  2 

Mailing 

address, Email 

Address, 

Mobile/Landli

ne number  44  39  23  13    

Personal 

income, 

Household 

income, Credit 

card  number, 

Bank  account 

details  20  31  5  3  11 

Physical, 

Health/ 

medical 

information, 

Passport 

number, 

Religion, 

Identity  card 

numbers  28  15  19  4  7 
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There was a general perception  that  the  institutions  in Table 2 below had  the 

ability  to  protect  privacy  rights  to  a  greater  extent.  Financial  institutions  and 

Internet  Service  Providers  (ISPs)  were  trusted  more.  In  contrast,  real  estate 

agencies  and  consumer  businesses  scored  lowest  on  desirability.  Real  estate 

agencies  with  20  respondents  were  the  least  trusted.    Table  2  categorises 

respondents’  level of trust  in relation to  listed institutions’ perceived ability to 

protecting privacy rights:  

 

Table 2: Level of trust for various institutions n (49) 

How  much  do  you 

trust  these 

institutions  in 

protecting  your 

right to privacy? 

Totally 

Trust  Trust  Somewhat trust  Do not trust 

No 

comment 

Financial  Institutions 

(Banks,  Micro 

Finance, etc)  8  20  20     1 

Insurance Companies  4  16  24  5    

Mobile  /Telephone 

Network  Service 

Providers  1  13  19  16    

Internet  Service 

Providers (ISPs)  6  20  22     1 

Real Estate Agencies  2  8  18  20  1 

Private  Owned 

Businesses  2  6  21  17  3 

Parastatal Institutions  1  7  22  16  2 

Non‐  Governmental 

Organisations  2  12  24  11    

Government  3  17  11  18    

Health  Organisations 

(Hospitals,  Medical 

Aid, etc)  6  17  22  4    

Consumer  (Shoe 

Mart,  Supermarket, 

etc)  1  5  19  20  4 
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In  addition,  the  survey  looked  out  for  respondents’  attitude  and  behavior  on 

privacy  rights  in  Zimbabwe.  There  was  an  assessment  of  the  need  for  future 

lobby and advocacy on the subject area. Related to this objective were statistics 

that  suggested  there  were  gaps  in  citizens’  control  over  their  privacy  rights. 

More than half (71%) of the participants felt that consumers do not have control 

over use of their personal information by companies as shown in Fig 2. below:  

 

Fig 2: Perceived customer control over use of their personal information 

 
 

Losing  control  over  one’s  personal  information  suggests  vulnerability  in 

protection  of  privacy  rights  in  Zimbabwe  as  well  as  infringement  of  citizens’ 

right to privacy to a greater extent.  

 

1.2 Cellular/ Mobile Phone Privacy 

 

This  section highlights  the  correlation between mobile phone use and privacy 

rights. Data output showed that 64% of the sample saved personal information 

in  their  mobile  phones  whilst  34%  did  not  use  mobile  phones  to  save  their 

personal  information.    In  addition,  those  who  did  save  personal  information 

were asked the kind of information they saved in mobile phones. The bar chart 

below shows the type of information saved in mobile phones: 
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Fig 3. Bar chart showing information saved in mobile phones 

  
 

Videos and photographs had the highest number in storage with 26 respondents 

acknowledging  they  save  them  in  their  mobile  phones.  The  lowest  types  of 

information  saved  in  mobile  phones  were  pin  numbers  and  passwords  and 

these recorded a total number of 12.  

 

For  those  who  did  not  save  information  in  mobile  phones,  16  respondents 

reported that they did not save personal information in their mobile phones as a 

result  of  fear  of  having  their  cell/ mobile phones  stolen whilst  9 did not  save 

because  they  feared  their  personal  information  could  be  accessed  at  work. 

Additionally, 7 respondents feared their personal information could be accessed 

at  home  and  8  respondents  alluded  not  saving  personal  information  in  their 

mobile phones no need to do so.  

 

The column chart below shows the kind of  information respondents preferred 

to give when applying for a cell phone line: 
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Fig 4: Information given when applying for a cell phone line 

 
 

On cell phone  line applications respondents had varying views on  information 

they were at liberty to give to service providers. A total of 36 participants were 

willing  to  give  personal  information  to  service  providers  whilst  only  3  were 

willing  to  expose  their  personal  and  family  income  details.  The  details  given 

were  inconsistent  with  the  follow  up  question,  which was  in  relation  to  how 

respondents,  perceived  ability  of mobile  service  providers  in  protecting  their 

privacy  rights.  In  contrast,  43.8% of  the  sample disagreed  that mobile  service 

providers  protected  their  privacy  rights.  This  therefore  shows  a  correlation 

between trusting mobile service providers in protecting privacy rights and the 

kind of personal information one is free to give when applying for a cell phone 

line. Therefore, the greater the distrust the lesser the respondents’ will to give 

information.  

 

Table  3  presents  respondents’  perceptions  on  mobile  service  providers  and 

their ability to protect privacy rights 
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Table 3: Do mobile service providers protect privacy rights? 

 

Frequency  Percentage 

Strongly agree, they protect my privacy 

rights 

6  12.5 

Agree, they protect my privacy rights  17  35.4 

Disagree, they don't protect my privacy 

rights 

21  43.8 

Strongly  disagree,  they  do  not  protect 

my privacy rights 

3  6.3 

Other  1  2.1 

 

The  consistency  of  the  despair  levels  of  respondents  with  regard  to  mobile 

information kept and accessed by mobile service providers is further displayed 

in  Table  4  below;  where  27.1  %  strongly  disagreed  with  the  idea  of  mobile 

service providers keeping and accessing information exchanged through mobile 

phones. 

 

Table  4:  Should  mobile  service  providers  keep  and  access  information 

exchanged through mobile phones 

  Frequency  Percent 

Strongly  agree,  they  can  keep  and  can 

access 

3  6.3 

Agree, they can keep and access  13  27.1 

Disagree, they cannot keep and access  15  31.3 

Strongly Disagree, they cannot keep and 

access 

16  33.3 

Other  1  2.1 

Total  48  100.0 

 

Respondents disagreed that  Internet Service Providers (ISPs) should keep and 

access information exchanged online to a greater extent. In total, 33.3% strongly 
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disagreed and 31.3% disagreed  that  ISPs  should keep and access  information, 

implying  that  respondents  felt  their  privacy  rights  could be  infringed  through 

internet access to a greater extent. This also showed they had no trust for ISPs. 

The  issue of  infringing privacy rights  through the  internet  is reflected through 

Tsvangirai  cases  cited  in  the  first  report1.  ISPs  and  media  got  to  expose  his 

private life through hacking and accessing his emails.  

 

Interestingly, 30% and 40% of the sample respectively disagreed and strongly 

disagreed  to  a  greater  extent  with  the  idea  of  tapping  phones  conversations 

especially for national interest.  

 

Respondents  shared  similar  sentiments  on  the  question  of  mobile  service 

providers sharing customer information with the government. Over 50% of the 

population  under  study  disagreed  to  a  greater  extent  with  17  participants 

disagreeing and 18 participants strongly disagreeing that customer information 

should be shared with  the government respectively. A  total of 11 respondents 

were  affirmative  about  the  idea of mobile  service providers  sharing  customer 

information with the government as shown in the table 5 below. 

 

Table 5: Should mobile service providers share customer information with 

government? 

  Frequency  Percent 

Strongly Agree  1  2.2 

Agree  10  21.7 

Disagree  17  37 

Strongly Disagree  18  39.1 

Total  46  100 

 

 

In  addition,  respondents  also  felt  that  customer  information  should  not  be 

shared  with  private  companies.  One  respondent  strongly  agreed  to  sharing 

information with private companies compared to 17 and 29 who disagreed and 

                                                                    
1 www.hrforumzim.org/wp-content/.../01/BPUK15104_Insides.pdf 
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strongly  disagreed  respectively.  This  therefore  means  that  customers  entrust 

mobile  service  providers with  their  information hence  should  be  kept  private 

and  confidential. Therefore exposure of  information  in  any  form regardless of 

recipient’s capacity or authority amounts to a gross violation of the customers’ 

right to their privacy.  

 

Participants had interesting opinions on using mobile banking facilities to check 

their account balances as shown in the pie chart below: 

 

Fig 5: Pie Chart showing Perceptions on mobile banking balance enquiry 

 
 

Asked how they feel about using mobile banking facility to transfer money from 

their  accounts,  up  to  50%  of  the  respondents  felt  the  facility was  safe  to  use 

compared to 44% who were of the opinion that the facility was not safe to use . 

The findings show that there is a significant difference between those who feel it 

is safe and those who feel it is not safe. 
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1.3 Consumer Privacy Awareness and Credit Cards 

 

This section brings out consumer privacy awareness in relation to personal data 

usage.  In  measuring  participants’  attitude  towards  companies  selling  their 

personal  data,  72%  of  the  study  sample  totally minded  having  their  personal 

data being sold by companies they have dealt with. Only 24% of the participants 

did mind whilst 4 % minded to a certain extent. None of the respondents felt it 

was unimportant.  

 

The highest level of misuse of data was considered to be when companies that 

one would  not  have  dealt with,  got  hold  of  one’s  personal  data.  A  total  of  40 

respondents agreed that the practice was misuse of personal data. Another 30 

participants thought it was a misuse of personal data when businesses asked for 

and accessed personal data  that did not  seem relevant  to  their  transaction.  In 

addition,  31  participants  maintained  that  misuse  of  personal  data  was  when 

companies  that  had  been  given  data  used  it  for  other  purposes.  Lastly,  30 

respondents  felt  personal  data  was  misused  when  clients/  customers  were 

monitored through the internet.  

 

1.4 Government’s misuse of personal data 

 

The  survey  examined  government’s  misuse  of  personal  data.  A  total  of  33 

participants considered misuse of personal data by government agency when it 

passed on, one’s personal  information to another government agency that one 

would  not  have  dealt  with.  A  total  of  31  respondents  felt  it  was    misuse  of 

personal data when government asked for data that did not seem relevant to the 

transaction. Additionally, 26 of the respondents thought that personal data was 

misused when government given data used it for other purposes. Lastly, a total 

35 respondents felt it was misuse of personal data when government monitored 

people through the internet after they had been entrusted with an individual’s 

personal data.  
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1.5 Disclosing data for free services  

 

Asked  whether  they  would  give  information  to  receive  free  services, 

respondents gave different opinions. One respondent would give information all 

the time, 5 would give but ask what is free before giving, 20 most likely would 

not  disclose  the  data  whilst  23  respondents  would  never  disclose  data  of 

friends,  family  and  relatives  to  receive  free  services  under  whatever 

circumstance. Thus, a greater proportion was reluctant to disclose personal and 

family  information  just  to  receive  free  services.  The  table  below  shows 

respondents’  willingness  to  disclose  data  of  family,  friends  and  relatives  to 

receive free services  

 

Table  6:  Would  you  give  data  of  family,  friends  or  relatives  for  free 

services? 

Response  Frequency 

All the time, I will give information  1 

Will give but will ask what it is free before giving  5 

Most likely will not give  20 

Never  23 

Total  49 

 

Out  of  a  total  of  47  respondents  that  responded  to  the  question  of  receiving 

anonymous  winning  telephone  calls,  24  respondents  admitted  to  having 

received calls saying they had won something and needed to give information. 

Of  those  that had received  the anonymous calls 10 respondents  (43.5% of  the 

sample)  asked  where  the  caller  had  obtained  their  number  from  whilst  13 

respondents (56.5%) did not ask. Of  the 11 participants who asked where  the 

callers had obtained  their  information only 1  received a  response whereas 10 

did not get answers. 
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1.6 ATM cards 

 

The survey sought to establish the use of ATM/credit cards by asking how many 

respondents  had  an  ATM/credit  card  in  their  names.  Out  of  a  total  49 

respondents  who  answered  the  question,  39  owned  a  card,  3  reported  not 

owning a card whilst 7 had no answer. The figure below presents the  findings 

on ownership of ATM/credit cards: 

 

Fig 6: Ownership of ATM/credit cards. 

 
 

Respondents were asked whom they would lend their credit cards to. A total of 

24 participants opted sharing their credit cards with spouses, compared to only 

2  who  opted  sharing  with  their  children  whilst  only  1  reported  they  would 

share with relatives. Another one would share with friends.  

 

In measuring  attitude  and  behavior  of  respondents  towards  the  use  of  credit 

cards, 8.5% of the sample (n=47) perceived that credit cards were unavoidable 

and  needed  to  be  used  all  the  time whilst  42.6%  viewed  them  as  handy  and 

frequently used. A total of 31.9% of respondents felt credit cards should be used 

only for specific purposes whilst 6.4 % argued they should be used in cases of 

emergency only.  Interestingly, 4.3% would seldom use  them and 6.4% had no 

answer to the question.   
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Having  been  asked  if  credit  cards  providers  shared  customers’  purchasing 

habits, 9 out of the 47 were totally sure their purchasing habits were shared, 3 

respondents were sure they were shared whilst 30 did not know if their habits 

were  shared,  and 5 had no  specific  answer  to  the question.  Then participants 

were  asked  if  they  trusted  the  credit  card  providers  would  keep  their 

transaction  information  confidential  and  only  17%  totally  trusted  their  credit 

card  providers.  An  additional  55.3%  trusted  their  providers whilst  14.9% did 

not trust their providers at all and 12.8% had no answer to the question. 

 

 

Regarding  use  of  ATM  cards,  participants were  asked  how much  they  valued 

issues of proximity when withdrawing money from an ATM machine. A total of 

44.2% strongly agreed that proximity with the next client was very important, 

48.8 % agreed it was  important. Only 2.3 % disagreed that proximity with the 

next client was important and 4.7% did not mind how close the next person was 

when  withdrawing  money  from  an  ATM  machine.  The  results  are  shown  on 

table 7 below:  

 

Table 7: Proximity with next client is important when withdrawing money 

from an ATM 

   Frequency  Percent 

Strongly Agree  19  44.2 

Agree  21  48.8 

Disagree  1  2.3 

Don't mind  2  4.7 

Total  43  100 

 

Asked  if  they would approve of pre‐approved  credit  cards being  sent  through 

mail,  33  out  of  47  respondents  did  not  approve  at  all,  7  doubtedly  approved 

whilst only 1 totally approved, 6 respondents had no answer. In practice, none 

of the respondents had ever received pre‐approved credit cards through email. 

 

The  extent  to which  respondents  agreed  to  ensuring  end  of  bank  transaction 

receipt  is  not  exposed  was  another  measure  of  privacy  perception  for  the 
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survey.  The  findings were,  54.2%  of  the  study  sample  strongly  agreed  not  to 

expose  the  receipt,  43.8% moderately  agreed. Only 2.1% did not mind having 

their end of  transaction bank receipts exposed. This represents a great deal of 

consciousness in matters relating to banking privacy. 

 

1.7 The Use of Internet and Online Social Networks (OSNs) 

 

This  section  sought  to  understand  respondents’  exposure  to  the  internet  and 

Online  Social  Networks  (OSNs)  by  asking  questions  relating  to  knowledge, 

attitudes, beliefs and behavior governing the use of such. 

 

Interestingly,  participants  reported  a  higher  level  of  OSN  usage  with  33 

participants  (66%)  reporting  that  they  used  at  least  one  social  network 

everyday. A total of 12 (24%) of the respondents used an OSN 3‐4 days a week. 

Only  2  (4%)  reported  that  they  did  not  use  any OSN.  Respondents were  also 

asked the kind of OSN that they use. The most popular OSN was facebook with a 

total of 43 respondents who highlighted they used it. Google+ and LinkedIn had 

33  and  31  respondents  respectively.  Twitter  and  You  tube  had  26  and  22 

respondents respectively. 

 

To  indicate sensitivity to privacy with regard to OSNs participants were asked 

the kind of people they possibly added as friends on OSNs. Respondents showed 

a preference  to add people  they knew personally or were closer  to  them than 

total strangers. Across all social networks, family/friends, colleagues and people 

from  hometown were more  likely  to  be  accepted  as  friends.  Individuals  with 

mutual friends, who were of the opposite sex and those unknown, had a lower 

probability  of  being  accepted  as  friends  on  OSNs.  Table  8  below  shows  the 

number of respondents who claimed to use OSNs and whom they would accept 

as friends. 
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Table 8: Online social networks used and the kind of people who would be 

accepted as friends 

Social 

network 

Family/Frien

ds 

Colleagu

es 

People 

from 

hometo

wn 

Somebody 

with 

mutual 

friends 

Opposite 

sex  or 

nice 

profile 

Any

one 

Faceboo

k (n=43)  39  37  20  6  2  2 

Twitter 

(n=26)  23  22  10  6  1  2 

YouTube 

(n=22)  20  20  12  3  2  2 

Google+ 

(n=33)  31  25  13  4  2  2 

LinkedIn 

(n=31)  28  27  14  4  2  2 

None 

(n=4)  ‐  ‐  ‐  ‐  ‐  ‐ 

 

Privacy  settings  on  OSNs  are  important  as  people  share  sensitive  personal 

information  through  the  internet.  Since  the  networks  permit  users  to  control 

what  they  share  through  modifying  privacy  settings,  the  survey  asked 

respondents  whether  they  had  modified  such  setting  options  from  the  OSNs 

they used. Out of the 48 respondents who answered the question, 27 (54%) said 

they have modified their privacy settings. 12 (24%) of the respondents said they 

have never modified default settings while 7 (14%) of the respondents did not 

remember  changing  their  default  settings.  A  few  (4%)  of  the  respondents 

professed ignorance on how to modify privacy settings. On reading the privacy 

policy of  an  email  or OSN, 14  (29%) of  the  respondents  said  they  read, while 

21(42.9%)  said  they  only  browsed  through  it.  Another  11  (22.4%)  reported 

they never read through. The privacy policies of e‐commerce were also crucial 

privacy  matters  with  only  15  (31%)  and  18  (37%)  of  the  respondents  who 

claimed they read and browsed through them respectively. 
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On accessing third party applications, 19% said they did not remember seeing 

the permission box  that  appeared on  visiting  a  third party  application  for  the 

first time. Interestingly 30% reported they did not use third party applications 

at all. Up to 14% said they saw the permission boxes but did not read and just 

allowed  in  fear  of  failure  to  access  the  application  and  21%  read  the 

permissions  but  always  accepted  the  applications  to  access  their  personal 

information.  Only  16%  reported  they  read  the  permissions  and  accordingly 

decided to either accept or decline.  

 

Probed on when they could use third party applications, 14 respondents said at 

the recommendation of a friend whilst 9 said when they randomly stumbled on 

an  interesting  application.  On  the  low,  4  reported  at  the  recommendation  of 

facebook  while  only  2  said  when  they  saw  an  application  on  a  friend’s  wall. 

Facebook  recommended  applications  had  a  lower  uptake,  so  were  unknown 

applications  that  were  seen  on  friend’s  walls.  Interestingly  19  respondents 

vowed  they  would  never  accept  third  party  applications.  Thus,  there  was 

mistrust of third party applications that are unknown to OSN users. 

 

Another  aspect  that  was  investigated  was  the  use  of  emails.  Respondents 

reported  multiple  sources  of  email.  The  most  popular  email  services  were 

Gmail,  Yahoo,  and  Official  mail  with  38,  22  and  20  respondents  using  them 

respectively. The least popular was Hotmail with only 3 reporting they used it. 

Regardless of a higher usage of email services, only 3 (6%) of the respondents 

reported they exchanged personal information all the time using email. Twenty‐

five  (51%)  of  the  respondents  reported  they  sometimes  sent  personal 

information through emails. The remainder of the participants (41%) reported 

they never shared personal information through email. 

 

Concerning  internet  use,  only  6  (12%)  of  the  respondents  reported  that  they 

had removed cookies from their browsers while 22 (44%) said they sometimes 

removed them. A staggering 42% were not familiar with cookies. This posed a 

greater risk of tracking and cyber attacks for internet users who were either not 

familiar with cookies or could not remove cookies.  
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An analysis of default privacy settings modification and perception of possibility 

to  having  profiles  stolen  was  made.  Results  indicated  that  43  respondents 

argued  it  was  possible  but  it  had  never  happened  to  them,  22  had  already 

modified  their  privacy  settings,  while  12  had  never  changed  their  default 

settings. Up to 7 respondents did not remember and only 1 professed ignorance 

on  how  to modify  the  default  settings.  All  the  3  respondents who  said  it was 

possible  to  have  identity  stolen  had  all  modified  their  default  settings;  an 

indication  that  they  were  privacy  conscious  and  embraced  the  need  to  alter 

default  settings  in a bid  to protect  their accounts. Only one respondent said  it 

was impossible and he or she had not changed his or her default settings. 

 

1.8 Government Initiatives/ Legal aspects of privacy 

 

The section sought to have a clear understanding of respondents’ knowledge of 

the government’s various initiatives and the privacy implications of such.  

 

Close  to  half  of  the  participants  (47%)  said  they  were  aware  of  a  privacy 

provision in the Constitution of Zimbabwe. This meant respondents could claim 

their  privacy  right  if  they  knew  it  existed.    Sadly  up  to  53%  of  the  total 

respondents  were  unaware  of  any  privacy  provision  in  the  Zimbabwean 

constitution. This  shows  there  is  a  gap  for  advocacy  initiatives.  Further  asked 

whether  there were  privacy  laws  in  Zimbabwe,  65%  of  the  respondents  said 

there were privacy laws. A total of 6% of the respondents professed ignorance 

of privacy rights laws while 29% were unaware of the existence of such laws. 

 

Compulsory registration through National Identity Cards (NIC) was one subject 

of debate in privacy rights work. Respondents were asked what they thought of 

NIC and 74%    (37) said  they were aware of national  identity  registration as a 

government  initiative, whilst  12%  (6)  had heard  about  it  but were not  aware 

what it was or meant. The other 12% (6) reported they were not aware NIC was 

an initiative of the government of Zimbabwe. 

 

Further asked what they thought about NIC, 20% and 24% of the respondents 

strongly agreed and moderately agreed that personal information and biometric 
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data would be accessible  to others (authorities e.g. private corporate)  through 

NIC with whom they would not like to share this information otherwise. Thus a 

total of 44% respondents had concerns with NIC. On the contrary 16% and 28% 

moderately  disagreed  and  strongly  disagreed  that  biometric  data  would  be 

accessible through NIC.   Thus a total 44% disagreed that biometric data would 

be accessible. The last 12% had no comment regarding the matter. In sum, there 

seemed to be no significant difference between those who agreed and disagreed 

with the notion. 

 

Government does play a limited role in regulating the internet. Recognising the 

role  played  by  the  government,  respondents  were  asked  what  they  thought 

about  government  and  ISPs  monitoring  end  user  internet  usage  for  illegal 

activities  (such  as  child  pornography,  illegal  downloading  and  copyright 

infringement). Over half of the participants (65%) agreed that the government 

and ISPs should monitor end user notwithstanding  the privacy  implications of 

such actions. The full findings are shown in table 9 below:  

 

Table 9: Should government and ISPs monitor end user internet activities? 

  Frequency  Percent 

Yes  32  65.3 

No  7  14.3 

Not Sure  10  20.4 

Total  49  100.0 

 

Consistent  with  the  above  assertion,  56%  (28)  of  the  respondents  concurred 

that government and ISPs had the right to block objectionable materials on the 

internet, 20% (10) disagreed to the idea of government blocking such material. 

However,  about a  fifth of  the participants  (22%) were not  sure  if  government 

should block objectionable material.  

 

Interestingly  up  to  38%  of  the  respondents  either  strongly  agreed  or 

moderately  agreed  that  government  agencies  having  access  to  one’s 
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information,  for  example,  land  records,  internet  logs,  phone  records,  arms 

records,  driving  license,  property  records,  insurance,  and  income  tax  records 

was a breach of individual privacy. Slightly above half (52%) of the respondents 

felt it was not a breach of privacy if government had access to the records.  Up to 

10% did not say anything on the matter. 

 

1.9 Workplace privacy awareness 

 

Respondents  were  asked  on  the  use  of  staff  monitoring  systems  at  their 

workplace. A total of 36 respondents reported there was use of staff monitoring 

in  their  workplace,  whilst  14  claimed  there  was  no  staff  monitoring  in  their 

workplace. The reported systems did not show major differences in monitoring 

mechanisms.  Visitors’  monitoring  scored  a  frequency  of  21  whilst  intranet/ 

computer file check recorded a frequency of 9. Fig 7 below is a summary of the 

monitoring methods used: 

 

Fig 7: Staff monitoring methods in use 

 
 

However,  when  asked  if  companies  communicated  with  regard  to  how  they 

monitored their staff, only 43% of the respondents i.e. (16) reported that their 

companies  communicated.  Slightly  below  half  i.e.  46%    (17)  of  the  sample 

reported that there was no communication at all. An additional 8% did not even 
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know if their companies communicated with them about monitoring. Failure to 

communicate about staff monitoring posed a risk of invasion of privacy. 

 

Further  asked  to  show  the  extent  to  which  they  agreed  to  some  issues  of 

workplace surveillance, respondents had varying perceptions shown in table 10 

below. The total number of respondents for this question was 36. 

 

 

Table 10: Respondents’ views of various workplace surveillance issues. 

 

Strongly 

Agree  Agree  Disagree 

Strongly 

Disagree 

No 

Comment 

Workplace  surveillance  is 

privacy intrusive  5  12  17  ‐  2 

It  adversely  affects 

employee relations  5  9  17  3  2 

Effectively  meets  the 

objective of monitoring  6  16  9  1  4 

Reduced  improper 

behavior  and  misuse  of 

company resources  8  16  8  2  2 

My  company  has 

benefited from workplace 

surveillance  5  17  7  2  5 
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1.10 Health privacy 

 

This  section  explains  privacy  issues  in  relation  to  health.  One  of  the  most 

controversial  issues on privacy was  the  issue of  conducting medical  tests. The 

survey  sought  to  get  the  respondents’  view  on  the  subject  matter.  Firstly, 

respondents were  asked how  they  felt  about medical  tests  being made  a  pre‐

condition for employment. Only 26% of the sample agreed to the claim, whilst 

40%  did  not  agree.  However,  24%  of  the  respondents  indicated  that  it  was 

sometimes  necessary  to  conduct  medical  tests  though  there  was  no 

conditionality or specification of cases in which the tests would be regarded as 

necessary  or  not.  Up  to  10%  either  did  not  know  or  were  not  at  liberty  to 

answer.  

 

Secondly,  the  survey sought  for  respondents’ perception on medical  tests as a 

pre‐ requisite  for enrolment  in schools. Only 8% of  the respondents agreed  to 

have mandatory medical  tests compared to 69% who said medical  test results 

were  not  of  paramount  importance  during  enrolment  processes  in  schools. 

Though  there  was  no  further  probing,  16%  said  they  were  sometimes 

necessary. Requiring health information as a precondition violates other human 

rights such as the right to education and work. 

  

The survey also sought for respondents’ view of mandatory HIV/ AIDS testing. 

Up  to  31%  of  the  respondents  combined,  strongly  agreed  and  agreed  that 

HIV/AIDS tests should be made compulsory. On the contrary, 62% of the sample 

combined,  disagreed  and  strongly  disagreed  that  HIV/AIDS  testing  should  be 

made  compulsory.  Thus,  the  general  consensus was  that HIV/AIDS  issues  are 

private issues and individuals should retain freedom to be tested or not. 

  

Participants  considered  medical  records  to  be  private  as  evidenced  by  the 

absence of respondents who were  in agreement to share their private medical 

records using OSNs. A massive 84% of the participants said they couldn’t share 

their medical  records  on OSNs whilst  12%  said  they would never  share. Only 

2% indicated they would sometimes share their medical records using OSNs.  
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1.11 Internet and computer usage 

 

This  section  investigated  internet  and  computer  usage  habits.  There  was  an 

indication that computers were used mostly in the offices and homes. About half 

of the respondents accessed computers in the library, school and cyber cafe. Fig 

8 below shows the distribution points where computers were used: 

 

Fig 8: Places where computers are used 

 
Computers were mainly used for exchanging emails which drew (46) responses 

and  internet  browsing  scored  (43).  Word  processing  was  in  the  same  usage 

range  with  40  respondents.  Computers  were  also  used  to  access  OSNs  (38), 

official/  work  purposes  (36),  online  purchasing  (28)  and  entertainment/ 

gaming (28). One admitted to using machines for ‘white hat activities’ that is for 

conducting cyber attacks through the hacking system. 

 

Computer usage over time was recorded with 90% of the respondents reporting 

having  used  computers  for  over  5  years,  4%  reported  using  computers  for  a 

period between 4‐5 years while 6% did not remember how long they had been 

using computers. 

 

Respondents  were  also  asked  how  long  they  had  been  specifically  using  the 

internet.  Consistent  with  the  time  they  had  used  computers,  88%  of  the 
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respondents reported internet access for a period over 5 years and 4% reported 

internet use  for a period between 2‐5 years while 8% did not  remember how 

long  they  had  had  access  to  the  internet.  A massive  77%  of  the  respondents 

reported using the internet at  least several times a day, 2% used it once a day 

while 15% used the internet several times a week. Only 6%  of the respondents 

reported using the internet several times a month. There was therefore greater 

need to sensitize the populace on safety precautionary measures when using the 

internet  so  as  to  protect  them  as  end  users.  The  internet  therefore  poses  the 

greatest threat for privacy security.  

 

The  last  part  of  the  questionnaire  sought  to  have  an  inventory  of  electronic 

media and devices used so as  to gauge  the exposure  to  risk. Results  indicated 

there was a higher usage of electronic media and devices with the least popular 

device (credit/ debit card) recording at  least a  frequency of 32 users.  Internet 

usage  was  the  most  popular  with  48  users.  The  graph  below  shows  the  full 

distribution of electronic media and devices.  
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2. Summary of Key Findings 

 

1. The respondents had a resounding value for privacy rights, and regarded 

privacy rights as human rights.  

2. The  majority  of  the  respondents  regarded  privacy  to  border  around 

issues  of  communication, mobile  and  cyber  use with  little  trust  of  ISPs 

and  mobile  service  providers.  Participants  preferred  giving  personal 

information  to work,  education  as well  as  personal  and  family  income 

details  when  applying  for  cell  phone  lines.  The  least  important  issues 

were body, physical and biometrics. 

3. Family/  relatives  and  friends  compared  to  any  other  institutions were 

more trusted with personal information and OSNs were the least trusted 

with personal information. 

4. Respondents did not trust government with customer information 

5. There  were  mixed  feelings  on  the  safety  of  mobile  banking  with 

respondents recommending mobile banking to a greater extent. 

6. There  was  reported  higher  usage  of  OSNs  though  close  to  half  of  the 

respondents  were  not  aware  of  modifying  privacy  settings  of  OSNs  to 

ensure their privacy and identities were protected. 

7. Emails  were  not  trusted,  with  only  6%  of  the  respondents  reporting 

using emails always to send their personal information. 

8. Over half of the participants were not aware of a privacy provision in the 

Zimbabwean constitution 

9. Many  respondents  felt  the  government  should  monitor  internet  end 

users  for  purposes  of  blocking  objectionable material  and  other  illegal 

activities. 

10. Respondents  considered  health  issues  private  and  should  not  be  pre‐

requisites for access to other opportunities. 
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3. Recommendations/ Conclusion 

 

Though enshrined  in  the Constitution of Zimbabwe, privacy  rights are  still  far 

from  being  protected  and  are  being  infringed  by  people  in  high  positions  of 

authority.  This  is  attributable  to  their  vague  understanding  of  their  privacy 

rights and the power relations between those in authority, mainly the state and 

the citizen, which is titled in favour of the state. It is from this point of view that 

the following recommendations are given: 

1. There  is need to specifically address  issues relating to communications, 

use of electronic gadgets and  the  Internet as highlighted by  the results.  

There  is  need  for  further  awareness  raising  work  and  work  that 

enhances the citizens’ capacity to appreciate and enforce their rights, for 

instance on cyber‐related activities.  

2. Government needs to take action to realign the current privacy laws with 

the  Constitution  and  take  additional  confidence  building  measures  to 

restore trust with the citizens.   

3. There is need for a regulatory framework that demonstrate that citizens’ 

right  to  privacy  is  paramount,  and  this  can  best  be  done  if  the  law 

contains penalties against violators, which should be properly enforced.  
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4. Appendix 1 

Research and Advocacy Report: Year 2 

 January 2013 

The Zimbabwe Human Rights NGO Forum (“we”) in collaboration with Privacy 

International  (PI)  and  the  International,  and  Research  Development  Centre 

(IDRC) of Canada, under  the  “Surveillance and Freedom: Global Understandings 

and Rights Development (SAFEGUARD) project (201314”, have been working on 

the  project  “Communications  &  Political  Intelligence  Surveillance  on  Human 

Rights Defenders in Zimbabwe”.  

At the beginning of the project, the objective was divided into the following four 

tiers, which gave rise to the sub‐tiers framed in question format.  

The  legal  and  constitutional  landscape:  What  laws  and  constitutional 

provisions  exist  to  protect  privacy  in  theory? How are  they  implemented  and 

monitored, and where are the legal and policy gaps? 

 

Communications surveillance: What communication surveillance regimes are 

in  place?  How  are  they  designed  in  theory  including  law  and  how  do  they 

operate in practice? 

 

Adoption of surveillance technologies: Where is the Zimbabwean Government 

buying  surveillance  technologies  from,  and  how  are  these  used?  What  legal 

regimes  are  there  in  place  to  establish  safeguards  over  the  use  of  advanced 

surveillance technologies? What is the state of the art in legal protections? 

 

Political  intelligence  oversight:  What  is  the  nature  and  operation  of  local 

intelligence  services?  What  oversight  mechanisms  are  in  place,  and  how  can 

these mechanisms be implemented or enforced? 

 

 

The project has primarily been to research on and advocate for reforms of law 
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and  practice  relating  to  interceptions  of  communications  and  political 

intelligence  insofar  as  they  relate  to  human  rights  defenders  and  political 

activists in the country.  

 

 

December 2013 

We  published  our  first  research  findings  volume  “Surveillance  and  Privacy 

Implications for Human Rights Defenders in Zimbabwe: Law & Practice, Regional 

and  International  Perspectives”  (“Volume  1”).  The  report  was  launched  on  20 

February 2014 in Zimbabwe. In this current brief report, we provide an update 

of the research and advocacy we have undertaken during the period before and 

after the launch of Volume 1.  

Project Context  

Before we embarked on the project, very little, if any work had been carried out 

specifically on this area of national concern. The launch of the project was met 

by varied but generally negative reception ranging from apathy, skepticism and 

fear.  It  attracted very  little  interest  at  first  from civil  society. However during 

our scoping exercise, we spoke to members of parliament, a  few of whom had 

first hand experience of Zimbabwe’s surveillance practices, either as victims or 

through  first  hand  knowledge  of  the  various  regimes  in  place.    Even 

parliamentarians thought it was a risky undertaking to discuss such matters of 

national security in public, but we gambled.  

As it happened, lucky they were on our side, as no sooner had we launched the 

project  that  a  series  of  events  began  to  happen  that  provided  traction  to  the 

cause.    Key  news  and  developments  both  at  the  national  international  levels 

relating to the project theme occurred, which helped the project gain national, 

regional and international traction.  

5 June 2013 

Edward  Snowden  exposed  the  true  extent  of  mass  government  surveillance 
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through  leaked  documents,  which  confirmed  many  of  worst  fears  of  privacy 

advocates that security agencies across the world were collecting virtually all of 

our  communications,  from  emails  to  phone  calls  to  instant  messages.  The 

Snowden case gave us the proper reference point and proper diction to explain 

what we were working on and how relevant it was.  

Despite  the  Snowden  revelations,  scientism  and  low  levels  of  awareness 

remained.   We expressed  this  in our blog article on 5  June 2014‐  “Despite this 

explicit acknowledgement that this problem was worldwide in nature, the African 

continent, especially civil society did not adequately taken this issue seriously. The 

human rights terrain in Africa is changing very fast. The free flow of information is 

increasingly becoming the battle ground for the advancement of human rights or 

their  denial  as  the  internet  can  either  be  an  instrument  for  free  expression  or 

repression”.  

“Those who are concerned about citizens’ role in shaping democratic development 

on the continent should increasingly be concerned with the importance of data (in 

transit, storage, cloud and at rest) in deciding an election outcome, as was the case 

in Zimbabwe’s July 2013 elections. Civil society therefore needs to take measures to 

ensure  that  political  power  in  the  cyber  space  is  restrained  to  necessary, 

proportionate  legitimate  limits  while  society’s  voice  increases”our  blog 

continued.  

May 2013 

Despite the lack of awareness,  in May 2013, the Zimbabwean Government had 

taken a significant step towards affirming citizens’ fundamental right to privacy, 

by including in the newly approved Constitution a specific guarantee of the right 

to  privacy.  In  doing  so,  the  government  brought  the  country  into  line  with 

international  best  practice  regarding  constitutional  rights,  and  indeed  the 

Constitutional  guarantee  represented  a  significant  improvement  on  the  rights 

set  out  by  international  covenants  and  declarations  that  had  already  been 

ratified  by  the  country,  such  as  the  African  Charter  on  Human  and  People’s 

Rights (ACHPR), which does not contain a specific right to privacy. 
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However, this constitutional provision remained obscure to most Zimbabweans 

as few appreciated the link between the right to privacy and civil  liberties and 

the  damage  that  surveillance  could  cause  even  beyond  breach  to  the  right  to 

privacy.  

 

During  our  interview with  one  of  the  legal  drafters  who  drafted  Zimbabwe’s 

Constitution,  we  asked  who  had  suggested  the  privacy  provision  in  the 

constitution  and  what  their  motive  were.  The  drafter  said,  “The  Zimbabwean 

constitution was a hybrid of the South African and Kenyan constitution; therefore 

the privacy provision might just have been imported from these two constitutions”.  

 

1 October 2013 

 

On  the  1st  October  2013  the  Zimbabwean  Government  enacted  Statutory 

Instrument  142  of  2013  on  the  Postal  and  Telecommunications  (Subscriber 

Registration) Regulations. This essentially builds upon ground already covered 

by  the  Interceptions  of  Communications  Act  (ICA),  serving  to  undermine  the 

Constitution yet further rather than reinforce it.  

 

The  SI  required  telecommunication  providers  to  set  up  a  central  subscriber 

database  for all  their users,  connecting each SIM card with  the name, address, 

gender, nationality and passport or identity card number of its user. Within this 

requirement, companies would no longer be able to activate any SIM card that is 

not registered. Individuals must report any loss or change of ownership to their 

SIM card, and the provision of false information would make them liable to a six‐

month prison sentence.  

 

As  well  as  compiling  their  own  database,  service  providers  were  obliged  to 

regularly  hand over  copies  of  this  data  to  the Government, which would  then 

establish  its  own  central  subscriber  information  database.  Access  to  the 

database  for  the  purposes  of  law  enforcement  would  be  available  upon  the 

written  request  of  a  “a  law  enforcement  agent  who  is  not  below  the  rank  of 

Assistant  Commissioner  of  police  or  a  co‐ordinate  rank  in  any  other  law 
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enforcement  agency”,  for  “safeguarding  national  security”  or  for  “undertaking 

approved educational and research purposes”.   

 

20 November 2013 

However,  on  20  November  2013,  the  Zimbabwean  Parliamentary  Legal 

Committee  passed  an  adverse  report  on  the  Post  and  Telecommunications 

Regulations that establishes the SIM registration and Data Retention Regime, by 

declaring that some of its provisions are unconstitutional, in particular, the fact 

that this could be done without judicial oversight.  

The  Parliamentary  Report  partly  relied  on  the  views  expressed  in  the  blog 

article by Carly Nyst of Privacy International in consultation with the Zimbabwe 

Human  Rights  NGO  Forum.  The  criticism  of  the  law  was  extended  to  the 

Interceptions of Communications Act. 

June 2014 

In June 2014, Government took steps to repeal Statutory Instrument 142/2013 

containing  the  Postal  and  Telecommunication  (Subscriber  Registration) 

Regulations following an adverse report by the Parliamentary Legal Committee.  

11 May 2014 

In  domestic  revelations  which  struck  strong  resemblance  with  the  Snowden 

case, on 11 May 2014, there was news that the famous anonymous blogger Baba 

Jukwa was unmasked and  that he would be extradited  from South Africa,  and 

the article  that  covered  the story,  explicitly admitted  that  the discovering was 

done  through  interception  of  emails  between  Baba  Jukwa  and  one  of 

Zimbabwe’s  UK  based  journalists.  The  Zimbabwean Government  did  however 

admit the hacking. 

On  the  same  day,  and  coincidentally  two  days  after  our  conference  on 

surveillance  in  Zimbabwe,  which  took  place  on  8  May  2014,  there  was  an 

editorial  in  the main  state  paper  arguing  that  in  light  of  the  presenting  cyber 

threats  across  Africa,  African  governments  needed  to  racket  up  their 
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surveillance  capabilities.  Analysts,  felt  that  the  unmasking  of  Baba  Jukwa  and 

the editorial were appropriately timed to discredit our campaign.  

20 May 2014 

On  20  May  2014,  the  Minister  for  information  and  media,  who  crafted  the 

Access  to  Information  and  Protection  of  Privacy  Act,  enquired  about  our 

conference  of  8th  of May  and  indicated  that  the  laws need  changing  and  in  so 

admitting hinted that he might want us to hold a joint conference.  

Prior to this, in December 2013, the Ministry of Information had started holding 

a Media Panel of  Inquiry  (IMPI) with a 25‐member panel,  touring  the country 

soliciting for citizens’ views on how to reconfigure the country’s media industry. 

On 15 July 2014, The Forum submitted a report to the inquiry addressing issues 

relating to privacy and freedom of expression in the digital age.    

August 2014 

However,  around  August  2014,  there were  reports  that  Government,  through 

POTRAZ, was in the process of drafting new cyber laws to regulate the activities 

of social media. We made follow up with POTRAZ for them to appraise us on the 

process  and  content  of  the  laws  as  we  were  keen  to  add  our  views  both 

procedurally and substantively. However, we did not receive a response to our 

inquiry. We are keen on adding our views at this early stage to ensure that both 

the process and contents of the laws benefit from the views of civil society.  

Research and Advocacy activities undertaken  

As  indicated above, we have been  involved on the  forefront of  introducing the 

right  privacy  discourse  both  in  Zimbabwe  and  in  the  region.  Some  of  the 

activities we undertook include:  

13 June 2012 

Presented views from Zimbabwe and Africa at he Human Rights Council when 

Frank  LaRue,  the  former  Special  Rapporteur  on  Freedom  of  Opinion  and 

Expression  when  launched  his  first  report  on  surveillance  and  freedom  of 

expression  in  the  digital  age.  During  the  same  event,  we  joined  government 
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officials  from  the  countries  that  had  supported  the  Internet  resolution,  the 

OHCHR  human  rights  and  business  division  to  discuss  the  issues  raised  in 

Frank’s Report at the Norwegian Embassy. Read more here.  

 

20 October 2013 

 

Introduced  the  topic  of  privacy  at  the  African  Commission  on  Human  and 

Peoples’ Right (ACHPR), in Gambia where we spoke on the topic ‘Twin rights of 

privacy and Expression’.  

 

5 December 2013 

 

We were nominated  to be  the  first  responder  to sir Tim Bernes Lee and Navi 

Pillay’s presentations during the launch of the Web We Want Foundation on 5 

December a the Human Rights Council.  

  

20 February 2014 

 

Launched our Report Volume 1, in February 2014 during a Conference that was 

attended by 70 delegates from a wide cross section of experts, civil society and 

the diplomatic community (see delegates list on page 2).  

10 March 2014 

Organised and  led a workshop on technology, human rights and democracy at 

RightsCon, Silicon Valley jointly with Privacy International.  

25 March 2014 

Drafted  and  filed  submissions  on  Zimbabwe  towards  the  OHCHR’s  Report 

pursuant to Resolution 68/167 

24 April 2014 

Made contributions to the discussions for the future governance of the Internet 

at the NetMundial in Brazil.  
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26 April 2014 

presented  a  paper  at  the  African  Commission  on  26  April,  on  the  specific 

recommendations  Africa  needs  to  adopt  to  protect  the  right  to  privacy  at  the 

regional level.  

8 May 2014 

Launched  our  law  reform  consultation  document  during  a  private  event 

attended  by  40  delegates,  including  11  parliamentarians,  civil  society, 

academics, legal drafters and the media (see delegates list on page 3). 

6 April 2014 

Led on the initiative on the need for an optional protocol to protect the right to 

privacy in the African Charter during the PI Global Partners’ meeting.   

13 May 2014 

Introduced the discourse of privacy in a paper presented at the African Internet 

Governance Summit in Djibouti on 31 May.  

14 June 2014 

Contributed to the London Experts meeting on Internet, freedom of expression 

and the Internet held by Frank Larue.  

24 June 2014 

Published our first bulletin on the right to privacy for non‐experts.  

4 August 2014 

The  Forum  speaks  on  freedom  of  expression  and  surveillance  in  Africa  at  an 

event at the National Press Club, Washington DC 

12 August 2014 

Co‐organized  and participated  in  the  experts meeting  on  “Internet  access  and 

content” in South Africa and helped revise the “African Declaration on Internet 
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Rights and Freedoms.  

10 September 2014 

Presented  a  paper  on  the  harms  of  surveillance  on  lawyers,  journalists  and 

Human  Rights  Defenders  at  an  event  organised  by  Human  Rights Watch  and 

ACLU on 10 September 2014 at the Human Rights Council.  

20 September 2014 

Appointed legal counsel to the Board of Africert.  

21 November 2014 

Participated in the 2nd African School on Internet governance, Mauritius.  

Adhoc:         Strategically disseminated and posted all our papers 

on our website. 

Progress towards project objectives  

As evidenced in the survey we recently carried out, Zimbabwean civil society is 

now  aware  of  the  issues  relating  to  the  right  to  privacy.  Discussing  security 

concerns was unthinkable before the project. We contributed to the opening of 

operating  space  for  civil  society  activists  through  our  successful  campaign 

against repressive legislation that curtail civil liberties.  

Parliament  Legal  Committee  agreed  with  our  views  that  Zimbabwe’s  laws 

relating  to  surveillance  required  reform.  Further,  one  parliamentarian,  Jessie 

Majome, indicated that it would be good to work with technical experts like us 

in  future  to help  them appreciate  the digital  aspects of  the  law. We offered  to 

help if needed and will continue to push for this. 

The  level  of  interest  in  our  events  from  government,  parliament,  civil  society 

and  the  diplomatic  community  has  been  unprecedented,  for  example  it  was 

unprecedented  to  have  a  conference  attended  by  11  MPs  on  8  May  2014. 

Parliament is requesting us to hold training of the parliamentary committee on 

ICTs in 2015 in connection with the digital issues.   
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The Regulator has been difficult to engage although the legal director attended 

our 20 February  conference  to defend why  they do what  they do. Despite  the 

lack  of  cooperation,  we  have  kept  on  knocking  on  the  regulator’s  doors  and 

sending unsolicited opinions on presenting issues.  

Our  submissions  to  the OHCHR are  another  approach we have been  taking  to 

ensure that they also apply pressure on the Zimbabwean Government as well as 

contributing to best international practice.   

At continental level, without doubt, we have been the leading voice on the issue, 

and we will keep on pushing it through any available avenue.  
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5. Appendix 2 

 

How The Research Was Conducted 

 

5.1 Research Design 

In  seeking  to  gauge  the  level  of  privacy  perceptions  among  stakeholders  and 

beyond,  the  privacy  survey  researchers  used  advocacy  and  capacity  building 

channels, which included field research. The survey was based on administration of 

predetermined  questionnaires  that  solicited  stakeholders’  individual  perceptions, 

knowledge, attitude and behavior on privacy in Zimbabwe. In addition, the survey 

looked out for privacy rights’ impact in Zimbabwe as well as assessing the need for 

future lobby and advocacy on the subject area. The focal areas in the survey were 

subdivided into the following categories:  

 

• Mobile phones usage 

• Credit/ Debit Card and banking issues 

• Internet and Online Social Networks 

• Government’s data access, information security and national security 

• Health information 

 

5.2 Sampling Design 

Purposive  sampling,  one  of  the  non‐probability  sampling  designs was  used  since 

stakeholders  in  the  survey  were  being  targeted  and  it  was  a  follow  up  to  the 

sensitization, capacity building trainings and fieldwork that had been conducted for 

the  past  two  years.  Therefore,  for  efficient  delivery  of  results,  it  was  critical  to 

target  stakeholders  that  underwent  training.  Researchers  also  included  random 

sampling of other individuals to ensure variety and equal representation of views 

on  the  privacy  issues  under  investigation.  The  total  sample  amounted  to  100 

respondents. The choice of a sample of 100 was based on the concept, “the larger 

the sample the more accurate the results will be”. Researchers administered online 

questionnaires and also issued out self – administered questionnaires.  
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5.3 Demographic Profile of the Respondents 

 

In  the  course  of  sampling,  there  was  equal  distribution  in  terms  of  sex  and  age 

categories respectively. However, based on researchers’ pre‐requisite of individual 

perceptions, which were not representative of organizational views on the subject 

matter,  the  superiors/contact  persons  in  the  various  organisations  randomly 

allocated  received  questionnaires  to  potential  respondents  of  their  choice.  This 

distorted the equal distribution ratio of sex and age of respondents that had been 

used  during  the  sampling  procedure.  Below  is  a  summary  of  age  and  sex 

distributed outcomes respectively:  

 

Fig 9: Respondents’ Age (in years) 

 
1 equals 2 per cent of the total population 1 

 

• 2% were  aged  13‐20,  44% were  aged  21‐30,    30% were  aged  31‐40  and 

24% were aged 41 and above  
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Fig 10: Respondents’ Sex 

 
 

 

• 58% i.e. 29 participants were male and 42% i.e. 21 participants were female. 

• 2%  attained  their  highest  level  of  education  at  high  school,  98%  pesrued 

their education to tertiary level. 

• 16% were  students,  12% were  in  the manufacturing  business,  54% were 

professionals  8%  in  the  teaching/  research  industry  and 10% were  in  the 

IT/computer sector. 

• 100% of the participants were urban based specifically in Harare. This was 

due  to  concerntration of  our  stakeholders/ participants  in  the urban area, 

resource constrains and undertaking a  time bound research. 

 

6. Challenges in the Privacy Rights Survey  

 

Politically sensitive issues have always been a challenge when carrying out surveys 

of  this  nature.  These  include  security  issues  and  risk  of  misrepresentation  of 

information.  The  following  challenges were  encountered  during  execution  of  the 

survey:   
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1. Most of the respondents claimed their organisations were bureaucratic and 

could  only  act  as  directed  by  their  superior  management.  Despite 

explanatory letters with emphasis on individual perceptions on the subject 

matter, participants  insisted  that  the  formal  consensual  letters be directed 

to their superiors.  

2. There  were  drop  downs  during  participation  for  some  online 

questionnaires,  incomplete  responses  and  rejection  by  some  potential 

respondents  to  participate.  Unfortunately most  of  the  like wise  responses 

had to be discarded as researchers modified the sample size and settled for 

50 complete responses, which were captured there after.  

3. The  survey  demanded  a  lot  of  detail  and  this  resulted  in  designing  of  a 

lengthy questionnaire. As a result, participants felt the questionnaires were 

cumbersome  and  time  consuming,  which  also  contributed  to  incomplete 

responses and declines. 

4. Some key stakeholders  turned down the request  for participation claiming 

they had not been involved from the onset of the research.  

5. In  spite  of  vigilant  follow up  calls with  contact  persons,  the  response  rate 

was  generally  very  low  as  participants  kept  on  postponing  date  of 

responses’ collection. 

6. Participants required incentives for participation as they felt the survey was 

politically sensitive and risky. 

 

 

7. Ethical Considerations 

 

There  was  repeated  consent  seeking  because  participants  were  hesitant  to  get 

involved in the survey. Consent seeking was mainly through formal letters that had 

a  brief  description  of  the  survey  to  remind  stakeholders,  as  well  as  provide 

induction  for  the  new  respondents.  Even  though  the  cover  letters  assured 

participants  confidentiality,  most  participants  were  neither  at  liberty  to  disclose 

their identities nor participate fully.  
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8. Interpretation of Results 

 

In  using  purposive  sampling,  the  target  audience  was  key  informants  that 

underwent training as stakeholders of the survey. Selection of a perfectly random 

sample was hampered by the objectives of the research. This therefore translated 

to  misrepresentation  of  the  sample  population  in  Zimbabwe.  Hence  when  the 

report suggests that there were 58% males and 42% females,  it  is not necessarily 

referring a percentage of a representative sample in Harare or Zimbabwe but to a 

percentage of the stakeholders/ key informant. 
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9. Appendix 3 

 

ZIMBABWE PRIVACY RIGHTS SURVEY QUESTIONNAIRE 

 

Thank  you  for  taking  the  time  to  complete  this  Zimbabwe  Privacy  Rights  Survey 

Questionnaire.    The  survey has  six  sections,  namely:  (1) General  perceptions;  (2) Mobile 

Phones;  (3)  Credit  and  Debit  cards;  (4)  “internet”  and  “online  social  networks”;  (5) 

Government;  (6)  Health  and  (7)  Demographics.    The  entire  survey  can  be  completed  in 

approximately 30 minutes or less. 

 

Name  (Optional):  _________________________  City:  _____________________  Date  responded: 

_____________ Survey Type:  Face‐to‐Face Interview       Self‐Administered(printed 

form)     Online Form   Telephone Interview 

 

I. GENERAL PRIVACY QUESTIONS 

   

QUESTIONS  CHOICE  OF  ANSWERS  (PLEASE  MARK  (Circle,  X,  Check,  etc.  the 

appropriate box (es) 

1.  What  COMES  INTO 

YOUR  MIND  when 

you  hear  PRIVACY 

RIGHTS?  (Choose  all 

that applies) 

 

INFORMA

TION 

(in  banks, 

internet) 

 

COMMUNICA

TIONS 

(phone 

calls, 

emails) 

 

TERRITO

RIAL 

(house, 

work) 

 

BODY 

(biometric

s, 

Physical) 

 

OTHERS 

___________

_______ 

 

NOTHIN

G 

2. Do  you  AGREE  that 

PRIVACY RIGHTS  is  a 

HUMAN RIGHT?  

 
STRONGL

Y 

AGREE 

 
 AGREE 

 
NOT 

SURE 

 
   

DISAGREE 

 
STRONG

LY 

DISAGRE

E 

 
NO 

ANSWE

R/ 

OTHER 

(SPECIF

Y) 

3. How  do  you  VALUE 

YOUR  PRIVACY 

             
  VERY 

 
IMPORT

 
SOMEWH

   
NOT  

   
 NO 
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RIGHTS? (Please check 

on the box provided)  

IMPORTANT 

 

ANT 

 

AT 

IMPORTA

NT  

IMPORT

ANT 

ANSWE

R/ 

COMME

NT 

4. WOULD  YOU 

SHARE  the  following 

information  at 

ANYTIME with… (Choose 

all that applies) 

FAMILY/ 

RELATIVE

S/ 

FRIENDS 

 

BANKS/ 

COMMERCIA

L 

GOVERNME

NT 

ONLINE 

SITES 

OTHERS 

(Specify) 

________ 

NOBOD

Y 

Full  name,  Age,  Date  of 

birth,  Marriage  status, 

Pictures, Family details 

           

Mailing  address,  Email 

Address,  Mobile/Landline 

number 

           

Personal  income, 

Household  income,  Credit 

card  number,  Bank 

account details 

           

Physical,  Health/  medical 

information,  Passport 

number,  Religion,  Identity 

card numbers 

           

 

5. How  much  DO  YOU 

TRUST  these 

institutions  in 

PROTECTING  YOUR 

PRIVACY RIGHTS? 

 

 

TOTALLY  TRUST 

THEM 

TRUST 

THEM 

SOME 

WHAT  TRUST 

THEM 

DO  NOT 

TRUST 

THEM AT 

ALL 

NO 

ANSWER/ 

COMMENT 

Financial Institutions 

(Banks, Micro finance, etc) 
 

       

Insurance Companies           
Mobile  /Telephone           
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Network Service Providers 

Internet  Service  Providers 

(ISPs) 
 

       

Real Estate Agencies           
Private Owned Businesses           
Parastatal Institutions            
Non‐  Governmental 

Organisations  
                         

       

Government           
Health  Organisations  (e.g. 

hospitals,  medical  aid 

companies etc) 

 

                           
 

       

Consumer  (e.g.  Shoe  Mart, 

Supermarkets etc.) 
 

       

6. Do  CONSUMERS 

STILL  HAVE  CONTROL 

over  how  their 

personal information is 

circulated  and  used  by 

companies? 

 

 
STRONGLY  AGREE 

THEY  STILL  HAVE 

(FULL) CONTROL 

 

   
    AGREE 

HAVE 

CONTROL 

 

 
DISAGREE 

THEY  DO 

NOT  HAVE 

CONTROL 

 
TOTAL

LY 

LOST 

CONTR

OL 

 

 
NO 

ANSWER/ 

OTHER 

(SPECIFY) 

 

II. CELLULAR “CELL”/ MOBILE PHONE PRIVACY 

   

QUESTIONS  CHOICE OF ANSWERS (PLEASE MARK (Circle, X, Check, etc. the appropriate 

box (es) 

7. DO  YOU  SAVE 

personal 

information  in 

your cell phone? 

  

YES 

(Go  to 

Question 8) 

  NO 

(Go  to  Question 

9) 

 DON’T KNOW 

(Go to Question 10) 

 NO  ANSWER/ 

COMMENT  (Go 

to Question 10) 

8. Which 

information 

would you save in 

your  mobile 

Birthday, 

ID  number, 

Account 

numbers, 

 

Videos, 

photographs, 

etc. 

 

Business 

related 

(meetings

 

Passwor

ds,  PIN 

numbers 

 

All of the 

above 

 

No 

Answers 
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phone?  etc.  ) 

9. Why  DO  YOU 

NOT  save 

personal 

information? 

 

Cell  phone 

may  be 

stolen 

 

Somebody  may 

access  cell 

phone at work 

 

Somebody 

may 

access  cell 

phone  at 

home 

 

Don’t 

feel  the 

need to 

 

All of the 

above 

 

Other ______ 

10. WOULD  YOU 

GIVE  THIS 

INFORMATION 

when applying for 

a cell phone? 

 

PERSONAL 

DETAILS 

(telephone 

no., 

address) 

 

Work details 

 

Education 

details 

 Personal 

and  family 

income 

details 

 

All of the 

above 

 

NO 

ANSWER/ 

COMMENT 

 

11. Do  you  think 

your  current 

mobile  service 

providers 

PROTECT  YOUR 

PRIVACY RIGHTS? 

 
STRONGLY  AGREE  THEY 

PROTECT  

my privacy rights 

 
AGREE 

they 

PROTEC

T  my 

privacy 

rights 

 
DISAGRE

E  THEY 

DON’T 

PROTEC

T  my 

privacy 

rights 

 
STRONLGY 

DISAGREE 

THEY  DO 

NOT 

protect  my 

privacy 

rights 

 
NO 

ANSWER/ 

OTHER 

(SPECIFY) 

12. Should MOBILE 

service  providers 

KEEP AND ACCESS 

information 

exchanged 

through  mobile 

phones? 

 
STRONGLY AGREE 

 they can keep and can access… 

 
AGREE 

they  can 

keep and 

access… 

 
DISAGRE

E  they 

cannot 

keep and 

can 

access… 

 
STRONG

LY 

DISAGRE

E  they 

cannot 

keep and 

access 

 
NO 

ANSWER/ 

OTHER 

(SPECIFY) 
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13.  INTERNET 

service  providers 

SHOULD  KEEP 

AND  ACCESS 

information 

exchanged online. 

 
STRONGLY AGREE 

 

 
 AGREE  

 
DISAGRE

E  

  
STRONG

LY 

DISAGRE

E  

 
NO 

ANSWER/ 

OTHER 

(Specify) 

14.  Should  Phone 

conversations  be 

TAPPED  for 

NATIONAL 

INTEREST? 

 STRONGLY AGREE  

They  should  be  tapped  for 

national interest 

 
AGREE 

they 

should 

be 

tapped 

for 

national 

interest 

 
DISAGRE

E  they 

should 

not  be 

tapped… 

   
STRONG

LY 

DISAGRE

E  they 

should 

not  be 

tapped… 

 
NO 

ANSWER/ 

OTHER 

(Specify) 

15.  Mobile  service 

providers 

SHOULD    share 

customer 

information  with 

GOVERNMENT. 

 
STRONGLY AGREE 

  

 
AGREE  

 
DISAGRE

E 

 
STRONG

LY 

DISAGRE

E 

 
NO 

ANSWER/ 

OTHER 

(Specify) 

16.  Mobile  service 

providers 

SHOULD    share 

customer 

information  with 

PRIVATE 

COMPANIES. 

 
STRONGLY AGREE 

  

 
AGREE  

 
DISAGRE

E 

 
STRONG

LY 

DISAGRE

E 

 
NO 

ANSWER/ 

OTHER 

(Specify) 

17.  How  do  you 

feel  about  USING 

PHONE  BANKING 

FACILITY  to 

CHECK  YOUR 

 

 
CONFIDENTLY SAFE to use 

 
SAFE  to 

use 

 
NOT 

SAFE  TO 

USE 

 
NEVER 

SAFE  to 

use 

 
NO 

ANSWER/ 

OTHER 

(Specify) 
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BANK BALANCE? 

18. How  do  you 

feel  about 

USING  PHONE 

BANKING 

FACILITY  to 

TRANSFER 

MONEY  FROM 

YOUR 

ACCOUNT? 

                                    
CONFIDENTLY SAFE to use 

 
SAFE  to 

use 

 
NOT 

SAFE  TO 

USE 

 
NEVER 

SAFE  to 

use 

 
NO 

ANSWER/ 

OTHER 

(Specify) 

 

III. CONSUMER PRIVACY AWARENESS AND CREDIT CARDS 

   

QUESTIONS  CHOICE  OF  ANSWERS  (PLEASE  MARK  (Circle,  X,  Check,  etc.  the  appropriate 

box) 

19. Do  you 

CAREFULLY 

READ  THE 

TERMS  on 

Personal  Data 

Collection  when 

others  ask  for 

them? 

 
READ  THEM  ALL  THE  TIME 

before giving information 

 

 

 
SOMETIMES 

READ THEM before… 

 
NEVER 

READ 

THEM 

before. 

 
NO 

ANSWE

R/ 

OTHER 

(Specify

) 

20. Do  you mind  if 

COMPANIES  YOU 

HAVE  USED  SELL 

YOUR  personal 

data? 

 
TOTALLY  MIND  (Must  not 

allow) 

 

 

 
DO 

MIND… 

 
SOMEWHA

T 

MIND 

 
DO  NOT 

MIND  AT 

ALL 

 
NO 

ANSWE

R/ 

OTHER 

(Specify

) 

21. Which  of  the 

following  would 

  Business 

you  HAVE 

  Business 

ask  for  data 

 

Business 

  Business 

MONITORS 

 

OTHERS: 

 

NO 
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you  regard  to  be 

a MISUSE of your 

personal  data  by 

PRIVATE 

COMPANIES? 

NOT  DEALT 

WITH  GETS 

HOLD  of 

your 

personal 

data 

that  DOESN’T 

SEEM 

RELEVANT  to 

the 

TRANSACTIO

N 

you  give 

data  to 

USE  IT 

FOR 

OTHER 

PURPOSES 

YOU 

through 

the 

INTERNET, 

ETC. 

________ 

________ 

 

ANSWE

R/ 

COMME

NT 

22. Which  of  the 

following  would 

you  regard  to  be 

a MISUSE of your 

personal  data  by 

GOVERNMENT 

AGENCIES? 

 

Government 

you  HAVE 

NOT  DEALT 

WITH  GETS 

HOLD  of 

your 

personal 

data 

  

Government 

ask  for  data 

that  DOESN’T 

SEEM 

RELEVANT  to 

the 

TRANSACTIO

N 

 

Governme

nt  you 

give  data 

to  USE  IT 

FOR 

OTHER 

PURPOSES 

 

Governmen

t 

MONITORS 

YOU 

through 

the 

INTERNET, 

ETC. 

 

OTHERS: 

_________ 

_________ 

 

  

NO 

ANSWE

R/ 

COMME

NT 

23. Will  you 

DISCLOSE 

personal  data  of 

FAMILY, 

FRIENDS, 

RELATIVES,  etc. 

to  receive  FREE 

SERVICES? 

 
ALL  THE 

TIME,  I  will 

give 

information 

 
MOSTY 

LIKELY  will 

give 

information 

without 

asking 

 
WILL 

GIVE  but 

will  ASK 

first  what 

is  free 

before 

giving 

 
MOST 

LIKELY 

WILL  NOT 

give 

 
NEVER 

 
NO 

ANSWE

R/ 

COMME

NT 

24. Have  you 

received 

telephone  calls 

stating you HAVE 

WON 

SOMETHING  BUT 

NEED  TO  GIVE 

INFORMATION? 

IF YES, 

a. Did you give information?   Yes   No  

b. Did  you  ask  where  they  got  your 

number?      Yes   No 

c. If  you  asked,  did  they  answer  where 

they got it?  Yes   No 

 

 
NO 

 

 
DON’T 

REMEMBE

R 

 

 
NO 

ANSWE

R/ 

COMME

NT 



 
 

55 

25. Do  you  HAVE 

an  ATM/  CREDIT 

CARD  IN  YOUR 

NAME? 

 
 YES 

(Go to question 26) 

 
NO 

(Go to Question 32) 

  
NO  ANSWER/ 

COMMENT 

26. To  whom  do 

you  LEND  your 

card  for  them  to 

use? 

 

WIFE 

 

CHILDREN 

 

RELATIVE

S 

 

FRIENDS 

 

OTHERS: 

________ 

  NO 

ANSWE

R/ 

COMME

NT 

27. What  do  you 

think  about 

CREDIT  CARDS 

today? 

 
UNAVOIDAB

LE,  USE  ALL 

THE TIME 

 
HANDY  AND 

USE 

FREQUENTLY 

 
ONLY  FOR 

SPECIFIC 

PURCHAS

E 

 
ONLY  FOR 

EMERGENC

Y 

 
SELDOM 

AT ALL 

 
NO 

ANSWE

R/ 

COMME

NT 

28. Do  you  think 

CREDIT  CARD 

providers  SHARE 

your  PURCHASING 

HABITS to others? 

  
TOTALLY SURE they share to 

others 

 

 

 
DON’T 

KNOW  if 

they 

share… 

 
I  AM  SURE  they  don’t 

share 

 
NO 

ANSWE

R/ 

COMME

NT 

29. Do  you  TRUST 

your CREDIT CARD 

provider WILL NOT 

GIVE  information 

about  your 

transactions? 

 
TOTALLY  TRUST  my 

provider 

 

 
SOMETIMES  TRUST  my 

provider 

 

 

 
DO  NOT 

TRUST 

my 

provider 

AT ALL. 

 
NO 

ANSWE

R/ 

COMME

NT 

30. Proximity  is 

very  important 

when  withdrawing 

money  from  an 

ATM machine.  

 
STRONGLY AGREE 

 
AGREE 

 
DISAGREE 

 
DON’T 

MIND 

 
OTHER 

(Specify

) 
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31. Do  you  approve 

of  PREAPPROVED 

CREDIT  CARDS 

being  sent  through 

mail? 

 
TOTALLY APPROVE 

 

 
SOMEWHAT 

                 APPROVE 

 
DON’T 

APPROVE 

at all 

 
NO 

ANSWE

R/ 

COMME

NT 

32. Have  you 

RECEIVED  PRE

APPROVED  credit 

cards  through 

mail? 

 IF YES, 

a. Did you give information? _____  

b. Did you ask where they got your mail? 

_________________ 

c. If  you  asked,  did  they  answer  where 

they got it? ________________ 

 
NO 

 
DON’T 

REMEMB

ER 

 
NO 

ANSWE

R/ 

COMME

NT 

33. I  exercise 

caution in ensuring 

that  my  end  of 

bank  transaction 

receipt  is  not 

exposed. 

 
STRONGLY AGREE 

 
AGREE 

 
DISAGREE 

 
DON’T 

MIND 

 
OTHER 

(Specify

) 

 

IV. INTERNET AND ONLINE SOCIAL NETWORKS  

 

34. How 

often  do 

you  use 

Online 

Social 

Networkin

g sites? 

 
EVERY DAY 

 

 
3‐4  DAYS  A 

WEEK 

 
NEVER 

 
NO 

ANSWER/ 

COMMENT 

35. Have 

you  ever 

removed 

cookies* 

in  your 

 
ALL THE TIME 

 

 
SOMETIMES 

 
NEVER/NOT 

FAMILIAR 

WITH 

COOKIES 

 
NO 

ANSWER/ 

COMMENT 
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browser 

after using 

the 

Internet? 

(Choose 

one  that 

apply) 

*  Internet  cookies  are  small  pieces  of  information  in  text  format  that  are  downloaded  to  your 

computer when you visit many Web sites. The cookie may come from the Web site itself or from the 

providers of the advertising banners or other graphics that make up a Web page and may be used for 

tracking.  

36. Which 

email 

services 

do  you 

use? 

(Choose  all 

that apply) 

 

Gmail 

  

Yahoo mail 

 

Hotmail 

 

Official 

email 

Other 

(please 

specify) 

………… 

Do  not 

use  any 

email 

services  [Go 

to Qn.36] 

37. Do  you 

exchange 

personal 

informatio

n,  e.g. 

bank 

account 

numbers, 

passport 

details, 

etc. 

through 

your 

email? 

 

 
ALL THE TIME 

 

 

 

 
SOMETIMES 

 

 
NEVER/NOT 

FAMILIAR 

WITH 

 

 
NO 

ANSWER/ 

COMMENT 

38. Which  of             
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the 

following 

Online 

Social 

Networkin

g  (OSN) 

services 

do  you 

use? 

(Choose  all 

that  apply) 

 

FACEBOOK 

 

TWITTER 

 

YOUTUBE 

 

Google+ 

 

LINKEDIN 

 

DO  NOT 

USE  ANY 

(Go  to 

question 

43) 

39. If 

you  receive 

a 

friendship 

request  on 

an OSN that 

you  use 

(from  the 

Qn.36), 

which  of 

the 

following 

people  will 

you  add  as 

friends? 

(Choose  all 

that apply) 

 

Family/ 

Friends 

 

Colleagues 

 

People  from 

my 

hometown 

 

Somebody, 

whom  you 

do  not 

know  or 

recognize 

but  have 

mutual 

/common 

friends with 

 

Person  of 

opposite 

gender  or 

with  nice 

profile 

picture 

 

 

Anyone 

40. Have  you  ever  modified  your 

default  privacy  settings  on  an  OSN 

website  such  setting  option  from  a 

popular OSN Facebook?  

Yes, I have 

modified  my 

privacy 

settings 

No, I have 

never 

changed 

default 

settings 

I  don’t 

remember  

Don’t 

know  How 

to  Modify 

my  privacy 

settings 
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41. Do  you  see  and  read 

the  permission  box  that 

appears  when  you  first 

access  any  third  party 

application  e.g.  Amazon, 

Candy  crush,  Facebook 

etc 

Yes,  I 

see  but  I 

don’t  read 

it  and  just 

allow, 

otherwise 

I  cannot 

access  the 

application 

Yes, I read 

the 

permissions 

the 

application 

asks,  but 

always 

"allow"  the 

application 

Yes,  I 

read  the 

permissions 

the 

application 

asks,  and 

accordingly 

decide  to 

"allow"  or 

"not allow" 

I  do  not 

remember 

seeing  any 

such 

permission 

box ever 

No,  I 

don’t  use 

third  party 

application

s 

42. When 

would  you 

use  third

party 

applicatio

ns  on  an 

online 

social 

network? 

(Check  all 

that apply) 

 

When  a 

friend 

recommends 

an 

application 

 

When I see 

the 

application 

on  my 

friend's 

news  feed 

/ wall 

 

When 

Facebook 

recommends 

an 

application 

When  I 

randomly 

stumble  on 

some 

interesting 

application 

 

I  will  never 

allow third‐

party 

application

s 

 

Other 

(please 

specify) 

…………. 

43. Do  you  think  it  is  possible  for 

somebody to steal your identity, on a 

social  network  website  i.e.  create  a 

profile with your name, pictures and 

details?  

 
Yes,  it  is 

possible,  but 

it  has  never 

happened  to 

me 

 
Yes,  it  is 

possible, and 

it  has 

happened  to 

me 

 
No,  it’s  not 

possible 

 
Don't know 

44. Do you read the privacy policy of an 

email  /  social  network  service 

provider?  

Yes, I do 
I  browse 

through it 
Never 

Don't 

remember 

45. Do you read the privacy policy of an 

ecommerce  website  e.g.  PayPal, 

eBay, bank websites etc.? 

Yes, I do 
I  browse 

through it 
Never 

Don't 

remember 
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V. GOVERNMENT INITIATIVES/LEGAL ASPECTS OF PRIVACY  

 

46. Does  the  Zimbabwean 

Constitution have a provision for 

privacy of individuals?  

 Yes,  I 

know 

about it 

 Yes,  but  I 

don’t  know 

what it is 

 I  assume 

there  is  a 

provision,  but,  I 

am not aware of 

it 

 I  do  not 

know  about 

this  kind  of  a 

provision 

 No, 

there  is 

no 

provision 

47. Do  we  have  privacy  laws  inZimbabwe  that  protect 

citizens’ privacy? 

 
Yes 

 
No 

 
Not sure 

48. Are you aware  that National  Identification Card 

(NIC) under the govt. of Zimbabwe is an initiative 

for every citizen in Zimbabwe? 

  
Yes  

 

 
Heard  about  it,  but  do  not  know 

the details 

  
No  

49. Government  and  ISPs  should monitor  enduser  Internet 

usage  for  illegal  activities  (e.g.  child  pornography,  illegal 

downloading / copyright infringement, fraud, etc.)  

YES  NO 
Not 

Sure 

 Don’t 

know/  No 

Answer 

50. Government  and  ISPs  should  block  objectionable 

material  on  the  Internet  (e.g.  pornography,  pirated music 

or movies, etc.) 

YES  NO 
Not 

Sure 

 Don’t 

know/  No 

Answer 

51. Mark how much do you agree with the statement  Strongl

y agree 

Moderate

ly 

Agree 

Moderatel

y 

Disagree 

Strongly 

Disagree 

No 

Comment 

Personal  information and biometric data would be 

accessible  to  others  (authorities  e.g.  private 

corporate)  through  NIC with whom  you would  not 

like to share this information otherwise? 

         

Government  agencies  having  access  to  details  e.g. 

land  records,  Internet  logs,  phone  records,  arms 

records,  driving  license,  property  records, 

insurance,  and  income  tax  records  is  a  breach  of 

your individual privacy 
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VI. WORKPLACE PRIVACY AWARENESS 

 

52. Does  your 

company  use  the 

following facilities to 

monitor  its  staff? 

(Check  all  that 

applies) 

  Visitor 

monitoring 

system  such 

as  staff 

access card. 

  Internet 

and  email 

checks 

 Intranet / 

computer 

files checks 

  Phone 

call 

monitorin

g 

 CCTV 

  Biometric 

identification 

(e.g.  finger 

print,  iris 

matching,  face 

matching) 

  Others, 

please 

specify_____

_____________

_________ 

  Company 

does  not 

have  any 

monitoring 

system  /Not 

applicable  

53. Does  your  company 

communicate  to  you  (such  as 

issuing  a  notice)  about  how  it 

monitors its staff? 

 
Yes 

 
No 

 
I do not know 

 
I  refuse  to 

answer 

 

54. What  are  your  views  on 

workplace  surveillance  by  your 

company? 

Strongly  

Agree 
Agree  Disagree 

Strongly  

Disagree 

No  

Comment 

(1)  Workplace  surveillance  is  privacy 

intrusive. 
         

(2)  Workplace  surveillance  adversely 

affects employee relations.           

(3)  Workplace  surveillance  effectively 

meets the objective of monitoring.           

(4)  I  consider  that  workplace 

surveillance  has  reduced  improper 

behaviour  and  misuse  of  company 

resources in my company 

         

(5)  As  a  whole,  my  company  has 

benefitted  from  workplace 

surveillance 
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VII. HEALTH PRIVACY 

 

 

55.  I  WOULD 

AGREE TO GIVING 

THE 

INFORMATION 

BELOW  WHEN 

APPLYING  FOR  A 

MEDICAL  AID 

CARD 

         

Full  name, 

Age,  Date  of 

birth, 

Marriage 

status, 

Pictures, 

Family details 

 

 

 
STRONGLY 

AGREE 

 

 
AGREE 

 

 
DISAGREE 

 

 
STRONGLY 

DISAGREE 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 



  63 

 

Mailing 

address,  Email 

Address, 

Mobile/ 

Landline 

number 

 

 

 
STRONGLY 

AGREE 

 

 
AGREE 

 

 
DISAGREE 

 

 
STRONGLY 

DISAGREE 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 

Personal 

Income, 

Household 

income,  Credit 

card  number, 

Bank  account 

Detail 

 

 
STRONGLY 

AGREE 

 

 
AGREE 

 

 
DISAGREE 

 

 
STRONGLY 

DISAGREE 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 

Passport 

number, 

Religion, 

Identity  card 

numbers 

 

 

 

 
STRONGLY 

AGREE 

 

 
AGREE 

 

 
DISAGREE 

 

 
STRONGLY 

DISAGREE 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 

56.  Should 

financial 

institutions 

have  the  right 

to  know/ 

request  one’s 

health  status 

when  applying 

for  loans  or 

accounts? 

 

 
YES 

 

 
NO 

 

 
MAYBE 

 

 
DON’T KNOW 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 

57.  In  cases  of 

emergency 

and  critical 

illness,  to  who 

 

 
SPOUSE 

 

 
CHILDREN 

 

 
RELATIVES 

 

 
FRIENDS 

 

 
NO  ANSWER/ 

OTHER 
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should 

confidential 

medical 

information 

(e.g.  HIV/AIDS 

status)  of  the 

patient  be 

disclosed to? 

(Specify) 

58.  Should 

medical  tests 

be  a  pre

requisite  for 

EMPLOYMENT

? 

 

 
YES 

 

 
NO 

 

 
SOMETIME

S 

 

 
DON’T KNOW 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 

59.Should 

medical  test 

results  be  a 

prerequisite 

for 

ENROLMENT 

in  the 

education 

sector? 

 

 

 
YES 

 

 
NO 

 

 
SOMETIME

S 

 

 
DON’T KNOW 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 

60.  HIV/  AIDS 

testing  should 

be  made 

compulsory  in 

Zimbabwe? 

 

 
STRONGLY 

AGREE 

 

 
AGREE 

 

 
DISAGREE 

 

 
STRONGLY 

DISAGREE 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 

61. Would  you 

share  your 

private 

medical 

records  using 

OSNs? 

 

 
YES 

 

 
NO 

 

 
SOMETIME

S 

 

 
NEVER 

 

 
NO  ANSWER/ 

OTHER 

(Specify) 

VIII. DEMOGRAPHICS 
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62  In  which  age 

category do fall?  

 
13‐20 years 

 
21 ‐ 30 years 

 
31 ‐ 40 years 

 
41  and 

above 

 

63.Sex  Male                     Female       

64.What  is  the 

highestlevel 

education  you  have 

attained?  

 
Elementary   

 
High School  

 
Some College  

 
College 

Graduate 

 
Post 

Graduate 

 
Other  (please 

specify)………….. 

65.What  is  your 

profession? 

 Computer  /  IT 

related   

 Teaching  / 

Research  

Profession

al  (Doctor, 

CA, etc.) 

Manufacturi

ng / Business  

Student 

 

Other  (please 

specify)__________

_____________ 

66.In  which  of  the  following  places  do 

you  use  a  computer?  (Choose  all  that 

apply) 

Home 

Library 

School 

Cyber 

CaféWork 

/  

Office  

All  the 

above 

College 

Other  (please 

specify) 

67. For what purpose 

do  you  use 

computers?  (Choose 

all that apply) 

Exchanging  e‐

mails  /  instant 

messages 

Purchasing 

products  online

   

World 

Wide  Web  / 

Internet 

browsing   

Word 

Processing 

Entertainm

ent / Gaming 

Online 

social 

networking 

Official  / 

Work 

purpose 

Other  (please 

specify)________ 

___________________

__________ 

 

68.  How  long  have 

you  been  using 

computers  (provided 

in years)? 

 
0‐1 

 
2 to 3 

 
4 to 5 

 
More than 5 

 
Don’t remember 

69.How  long  have 

you  been  using  the 

Internet  (provided  in 

years)?  

 
0‐1 

 
2 to 3 

 
4 to 5 

 
More than 5 

 
Don’t remember 

70. How often do you 

use the Internet?  
 

Several  times  a 

day 

 
Once a day 

 
Several 

times a week 

 
Several 

times  a 

month 

 
Once a month 
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71.  Which  of  the 

following  electronic 

communication 

media  and  devices 

you  use?  (Choose  all 

that apply) 

 Landline phone 

  Credit  /  Debit 

card  

  Mobile 

phone 

  Mobile 

banking 

 Internet 

  Online 

Social 

Networks 

  All  of  the 

above   

  Other  (please 

specify)______ 

_____________ 

_____________ 

 

 

THANK YOU FOR AVAILING YOUR TIME TO THIS INTERVIEW 

 

ENDS// 

 

Research & Advocacy team 

Dorothy Mudavanhu, Stan Mangore, Arthur Gwagwa and Messi Worku 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


